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В сучасному світі пристрої Інтернету речей (ІоТ) стають звичними 

інструментами буденних справ, а безпровідне, online та голосове 

керування ними за допомогою девайсів визначає новітній розвиток 

цифровізації. 

Згідно досліджень компанії Juniper Research у 2022 році очікується 

активних ІоТ пристроїв у світі понад 50 мільярдів [1]. У доповіді Fortune 

Business зазначається, що світовий ринок Інтернету речей до 2026 року 
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досягне 1,11 трильйона доларів [2]. Ринок Інтернету речей розглядається 

аналітиками як найбільш перспективний у найближчому десятилітті [3].  

В зв’язку із стрімким розвитком цифрових технологій, в тому числі 

технологій Інтернету речей, зростає кількість кібератак на популярні 

Інтернет-ресурси. Так, в результаті несанкціонованих втручань ставали 

недоступними web-сервіси Amazona, Twittera, GitHuba, Facebooka та 

інших соціальних мереж. 

За даними досліджень корпорації НР безпечної системи Інтернету 

речей насьогодні не існує [1]. І пристрої ІоТ і їх мобільні та хмарні 

компоненти мають різноманітні вразливості. Кібератаки можуть 

призводити до неправильного поводження всієї інфраструктури ІоТ. Всі 

шлюзи, сервери та канали зв’язку, які забезпечують керування ІоТ, всі 

ПК та пристрої фактично є легкодоступними. Тому проблема 

інформаційної безпеки Інтернету речей є актуальною як для науковців, 

так і для компаній-розробників електронної техніки та програмного 

забезпечення. 

Лідери ІТ-індустрії, провідні ІТ-компанії ІВМ, Intel, Cisco, Sumsung, 

General Electric, Google, Dell, AT&T, Національний інститут стандартів і 

технологій США, Консорціум індустріального Інтернету та ін. щорічно 

організовують міжнародні конференції з Інтернету речей – Всесвітній 

форум ІоТ (IoT World Forum, IWF), на якому різні ІТ-компанії 

представляють свої розроблені моделі захисту ІоТ. Так, компанія Cisco 

створила чотирьохрівневу архітектуру моделі безпеки розумних 

технологій та продемонструвала фреймворк на Всесвітньому форумі 

Інтернету речей [2].  

Еталонна модель ІоТ для передачі зібраних даних використовує 

протоколи Bluetooth, NFC, RF, Wi-Fi, LoRaWAN і NB-IoT. Для 

забезпечення ефективного аналізу зібраної інформації, прийняття 

рішення та оперативного зворотнього зв’язку ІТ-компанії пропонують 

високотехнологічні IoT-платформи. 

Так, розробка компанії Toshiba для інтеграції IoT-пристроїв і сервісів 

отримала назву Spinex. При розробці IoT-платформи Spinex 

використовувався досвід Toshiba в галузі інформаційних технологій, 

Інтернету речей, штучного інтелекту, розпізнавання голосу і відео, 

комп’ютерного зору. 

Завдяки використанню відкритої архітектури Spinex може 

взаємодіяти з різними хмарними провайдерами та пристроями. Дана 

платформа надає користувачам три ключові переваги, які заключаються 

в наступному: 

– всі базові операції виконуються в режимі реального часу, а обробку 

та аналіз зібраних даних виконують потужні сервери в хмарному 

середовищі; 
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– для побудови цифрових моделей реальних об’єктів 

використовується штучний інтелект, що дозволяє більш ефективно 

відслідковувати зміни обстановки та передавати пристроям необхідні 

команди; 

– комп’ютерний зір та технологія аналізу відеоданих 

використовується для високоточної ідентифікації голосу та зображень. 

У 2016 році Toshiba вже запустила заснований на Spinex хмарний 

сервіс IoT Standard Pack. Сервіс є уніфікованим рішенням для багатьох 

завдань, пов’язаних з Інтернетом речей. Він дозволяє швидко розгорнути 

мережу IoT в будь-якій організації за рахунок використання шаблонів для 

збору даних і швидкого підключення пристроїв до інфраструктури IoT з 

використанням технології plug-n-play. IWF прийняв еталонну модель ІоТ, 

як базову структуру і доповнив її до семи рівнів, включаючи 

інформаційну безпеку. Зважаючи на той факт, що ринок Інтернету речей 

ділиться на два великих сегменти: промисловий та споживчий, то вимоги 

до інформаційної безпеки ІоТ різняться. 

Наявність вбудованого програмного забезпечення з функціями 

безпеки пристроїв, мережі та мобільних додатків для ІоТ запобігає 

проникненню потенційних кіберзагроз. Захист на рівні програмного 

забезпечення (ПЗ) включає авторизацію, аутентифікацію, конфіден- 

ційність, антивірусний захист тощо. Для безпеки промислового Інтер- 

нету речей виробники та постачальники ІоТ наділяють свої шлюзи ПЗ 

для захисту та керування пристроями та мережею. Для безпеки спо- 

живчого Інтернету речей користувачам варто в першу чергу замінити 

паролі на роутері, оскільки він є основним пристроєм ІоТ, а також 

зашифрувати веб-трафік. Базовим правилом кібербезпеки вважається 

регулярне оновлення функціоналу мобільних пристроїв, підключених  

до ІоТ. Широке застосування Інтернету речей має комплектуватися 

надійним ПЗ. Таким чином, для забезпечення захищеності інформації в 

системах ІоТ необхідно підходити комплексно, як апаратно, так і 

програмно. 
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